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Kasus Pelanggaran Data Pribadi di Eropa

Daftar perusahaan yang terkena sanksi PDP di Eropa (per Juli 2023)

Statistics : Highest Individual fines (Top 10)
The following statistics shows the highest individual fines imposed to date per data controller (only top 10 fines).

Cantraller Secior
1 hdeta Platforms Insland Limited  Metis, Telecoms and Broadeasting
1 Amaron Europe Core 5471 industry and Commete
3 Meta Platforms, Inc, Media, Telecoms and Broadcasting
4 deta Platforms: ireland Limiged  Media, Telecoms and Broadcasting
5 heta Platforms Ireland Umived  Media, Telecoms and Brosdcasting

& WhatsApp breland Lid. Me<tia, Telecoms and Broadcasting
T Google LLC Medis, Tedecoms and Broadcasting
£ Facebook ireland Ltd Media, Telecorms and Broadeasting
b Googe lreland Lid. fletia. Telecoms and Broadeasting
10 Googhe LLC Media, Tetecoms and Broadeasting
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Kasus Pelanggaran Data Pribadi di Eropa - META

Meta telah didenda untuk beberapa layanan mereka (yaitu Facebook, Instagram, WA) oleh beberapa
Otoritas Perlindungan Data Pribadi di Eropa

Meta - Facebook Meta - Instagram Meta - Whatsapp
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Transparansi Dasar Hukum

+ Informasi sehubungan dengan dasar hukum yang diandalkan oleh + Meata menggunakan “force consent” (pilih setuju atau hapus akun)
Meta Ireland tidak diuraikan secara jelas kepada pengguna + Meta mengubah penggunaaan “Persetujuan” menjadi “Kewajiban
» Pengguna tidak memiliki kejelasan yang memadai tentang Kontrakiual” sebagai dasar hukum untuk memroses data pribadi
operasi pemrosesan apa yang dilakukan pada data pribadi pengguna sehubungan dengan pengiriman layanan yang
mereka, untuk tujuan apa, dan dengan referensi yang mana dari  dipersonalisasi
dasar hukum.
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Mei 2023

Ransomware Lockbit 3.0 Klalm Lumpuhkan B51 dan Curd
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Persepsi dan Harapan terhadap
Perlindungan Data Pribadi

"Bagaimans tingkat pengetabuan anda tentang palindungan data pribadi?”. Mohon
menjawab 1= Sangat tidak mengetahul, hingga 4= Sangat mengetahul [SA]

Basis seluruh respanden MEAN SKOR

[SEALA 1-4)

SR B [T

Sangat bickk mengetatu Sangat mengatahui

"Bagnimana tinghat pengetahuan anda tentang RUL Pelindungan Data Pribad| ™
Mohon manjawab 1= Sangal tbdak mengetahul, hingaa 4= Sangal mangetahul [SA]
Basix: seluruh respondan

pevgesranerana o [~ I
e

Sangat tdak mergetahul Sargst mengetahul

Menurut surved, perusahaan (79,2%) sudah mengetahul tentang pelindungan data pribadi
secara umum. Hal ini juga ditunjukkan oleh skor tingkat pengetahuan yang mencapai
2,94 dari skala 4. Mamun, ihwal Rancangan Undang-Undang Pelindungan Data Pribadi
(RUL) PDP}, hanya 31,8% perusahaan yang mengetahui (skor 2,15,

“Sebuikan alasan thlak membaca Kebiljaian privasl.” [MA]
Basks: respondan yang tidak mergatahul/mambaca kabijaban privasi

rerissasiors | -+~

ot s, [

52.9%

e s [

24.0%

“Aps sala bantuan yang dibutulkan unluk mempermudah paverapan UL
Pelindungan Daia Pribadi dl perasahaan anda? [MA]

Pemberlakuan masa sosialisas:
wpbaurn benas-benar diterapsan

Aglarya peraturan Derunan yang
menpdaskan lebih detall lentang PDP

Paibatan industn dadam pernisunen
RUL than turunannya

Eanfuan sigtem beamanan
Bantuan sistem teknologl inforrmias:
Bantuan nasihat hiakum

Bantuan nashat non-euam

Sumber : Survei Nasional Persepsi Masyarakat dan Kesiapan Iindusiri terhadap Pelindungan Data Pribadi
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Undang Undang Pelindungan Data Pribadi (UU PDP)
16 bab - 76 pasal

Bab |
Ketentuan Umum

Bab v

Pemrosesan Data
Pribadi

Bab IX
Kelem bugnﬂn

Bab XN

Larangan dalam
Penggunoan Data Pribadi

Bab il
Janis Data Pribadi

Bab Vi Bab Vi
KEWAJIBAN PENGENDALI Transfer

DAN Fﬁfﬁtﬁ" DATA Data Pribadi

Bab X Bab XI

Kerjasama Parsitipasi
Internasional Masyarakat

Bab XIV Bab XV

Ketentuan Pidana Ketentuan Peralihan

Bab IV

Hak Subjek Data
Pribadi

Bab VIl
Sanksi Administratif

Bab XN

Penyelesalon Sengketa
dan Hukum Acaro

Bab X\

Katentudan Peanutu p



Data pribadi adalah data tentang orang perseorangan:

Yang teridentifikasi

/N

atauv dapat
L diidentifikasi

i

EROFH D dengan informa
lainnya
Melalui sistem
elektronik dan/atau
non-elektronik
Baik secara

Security

langsung maupun

tidak langsung

Awareness Jakar

Secara tersendiri
atau dikombinasi

SR

5i

e

to Barat




ROLE PDP

Lembaga Perlindungan Data Pribadi

Otoritas dalam Penyelenggaraan Pelindungan
Data Pribadi

Pengendali Data Pribadi

Setiap orang, badan publik, dan organisasi
internasional yang bertindak sendiri -sendiri atau
bersama -sama dalam menentukan tujuan dan
melakukan kendali pemrosesan Data Pribadi

Prosesor Data Pribadi

Setiap orang, badan publik, dan organisasi
internasional yang bertindak sendiri -sendiri atau
bersama -sama dalam melakukan pemrosesan
Data Pribadi atas nama Pengendali Data Pribadi.

Prosesor Data Pribadi

Orang perseorangan yang pada dirinya melekat
Data Pribadi.



Ruang Lingkup

berlaku untuk Setiap Orang, Badan Publik, dan Organisasi Internasional

™

- yang berada di wilayah hukum Negara Republik Indonesia

-‘3_-. di luar wilayah hukum Negara Republik Indonesia, yang memiliki
akibat hukum :

» di wilayah hukum Negara Republik Indonesia; dan/atau
» bagi Subjek Data Pribadi warga negara Indonesia di luar wilayah
hukum Negara Republik Indonesia

tidak berlaku untuk pemrosesan Data Pribadi oleh orang perseorangan
dalam kegiatan pribadi atau rumah tangga

Security Awareness Jakarta Barat




ASAS PDP

01

02

08

Pelindungan

Kepastian Hukum

* Kepentingan Umum

. Kemanfaatan

Kehati-hatian

Keseimbangan
Pertanggung-jawaban

Kerahasiaan

Security Awareness Jokarta Barat



Data Pribadi Umum Data Pribadi Spesifik

nama lengkap data dan informasi kesehatan
jenis kelamin data biometrik
kewarganegaraan data genetika ——
agama catatan kejohatan ——

data orang tua dan anak ——

status perkawinan

data pribadi yg
dikombinasikan utk
mengidentifikasi
seseorang

data kevuangan pribadi ——

data lainnya sesuai
ketentuan




Lingkup Pemrosesan Data Pribadi

pemerolehan dan pengumpulan

pengolahan dan
penganalisisan

penghapusan atau {
pemusnahan \

penampilan,

pengumuman, transfer, . ( ) '
penjraburlun;nn. |:|t|:||..|’I | | 03 , penyimpanan

pengungkapan

perbaikan dan pembaruan



Prinsip PDP

Pengumpulan
secara terbatas
dan spesifik, sah

secara hukum,
dan transparan

05
Melindungi

CEINEREREPELE]
Pribadi

02

Sesuai dengan
tujuannya

Memberitahukan
tujuan dan aktivitas

pemrosesan, serta
kegagalan PDP

03

Menjamin hak
Subjek Data
Pribadi

07

Dimusnahkan

dan/atau dihapus
setelah masa retensi

berakhir atau
berdasarkan

permintaan

04

Akurat, lengkap.
tidak menyesatkan,
mutakhir, dan dapat
dipertanggungjawab

08
Bertanggung jawab

dan dapat
dibuktikan




Prinsip 1: Pengumpulan Data Pribadi Terbatas dan Spesifik

Best Practice Terbatas :

gj Mengumpulkan sesuai dengan tujuan

Best Practice Spesifik :

'.'_'*j Menetapkan tujuan pengumpulan data pribadi dan apa yang ingin dilakukan
dengan data tersebut

_u"f Menetapkan cara pemrosesan data pribadi

@ Memastikan bahwa jika terdapat rencana untuk menggunakan atau
mengungkapkan data pribadi untuk tujuan baru selain dari tujuan awal,
pemrosesan atas tujuan baru tersebut menerapkan prinsip sah dan transparan.

Security Awareness Jakarta Barat




Prinsip 1: Pengumpulan Data Pribadi Sah Secara Hukum dan Transparan

Best Practice Sah Secara Hukum :
- Dasar Pemrosesan yang sah

Mengidentifikasi dasar pemrosesan yang sah
yang sesuai

(V] Tidak melakukan apa pun yang secara umum
melanggar hukum dengan data pribadi.

Persetujuan yang sah dari pemilik Data

Pribadi

Pemenuhan kewajiban perjanjian

Pemenuhan kewajiban hukum dari

pengendali Data Pribadi

Pemenuhan pelindungan kepentingan

vital subjek Data Pribadi

':_'fi Menginformasikan kegiatan pemrosesan data Pelaksanaan kewenangan, kewajiban
pribadi pengendali Data Pribadi dalam

pelayanan publik berdasarkan UU

Pemenuhan kepentingan yang sah lainnya.

Best Practice Transparan :

Sebelum Pemrosesan !

Security Awareness Jakarta Barat




Dasar Pemrosesan yang Sah - Persetujuan

/| Persetujuan tertulis atau terekam

Pengendali Data Pribadl wajib menyampaikan

Informasi:

#&" Legalitas dari pemrosesan Data Pribadi

@ Tujuan

#&* Jenis dan relevansi Data Pribadi

@ Jangka waktu retensi dokumen yang
memuat data pribadi

#@® Jangka waktu pemrosesan Data Pribadi

@ Hak

Hak untuk menarik persetujuan




Dasar Pemrosesan yang Sah - Persetujuan

Pemrosesan data pribadi anak wajib mendapat persetujuan dari orang tua anak dan/ atau wali anak.
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Dasar Pemrosesan yang Sah - Perjanjian

Ketentuan Perjanjian atau Kontrak :
ol
V| Kontrak memuat hak dan kewajiban antara

'- subjek data dan pengendali (dan/atau prosesor)

' : Terdapat persetujuan eksplisit




Dasar Pemrosesan yang Sah - Kewajiban Hukum bagi Pengendali

Registrasi data pelanggan
seluler

Peraturan Menteri
Kominfe No 5 Tahun 2021

tentang
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Dasar Pemrosesan yang Sah - Kewenangan dan Kewajiban Pengendali

Paszal @

Undang-Undang No 23 Tahun 2006 tentang (1) Instansi Palaksana me nakan urusan Administrasi
Administrasl Kependudukan yang diubah Kependudukan denga . ang meliputi:

dengan Undang-Undang No. 24 Tahun 2013 a. mamparalah keterangan dan data yang benar tentang

; . Peristiwa Kepandudukan dan Peristiwa Penting yang
dilaporkan Penduduk;

b. mamperaleh data mengenai Peristiwa Penling yang
dialami Penduduk atas dasar pulusan atau penelapan
pengadilan;

c. memberikan keterangan atas laporan Peristiwa
Kependudukan dan  Peristiwa Penting untuk

[ CEFIEITS

NIK 1 J1F 3334915940001 — \ kepentingan penyelidikan, penyidikan, dan pembuktian
THAASUAS OSSN - kepada lembaga peradilan; dan
*'-'-::“ o e neeo [ d. mengelola data dan mendayagunakan informasl hasil
T e i . Pendaftaran Penduduk dan Pencatatan Sipll untuk
g 71 : : | kepantingan pambangunan,
g ASLAA DT ol o
T - - ! (3) Selain kewenangan sebagaimana dimak

L] parnas - LY
Mariasi Peeges BELMIR niU

parceralan, dan rujuk bagi Penduduk yang beragama |slam
dari KUARec




Prinsip 3 : Menjamin Hak Subjek Data

- /
Hak Informasi Hak Update
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Hak Portabilitas dan
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Hak Tarik Persetujuan
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Prinsip 3 : Menjamin Hak Subjek Data

Pengecualian Hak Subjek Data Pribadi

Kepentingan pertahanan dan keamanan nasional

Kepentingan proses penegakan hukum

Kepentingan umum dalam rangka penyelenggaraan negara

Kepentingan pengawasan sektor jasa keuangan, moneter, sistem pembayaran, dan
stabilitas sistem keuangan yang dilakukan dalam rangka penyelenggaraan negara
Kepentingan statistik dan penelitian ilmiah

Security Awareness Jakarta Barat




Prinsip 4 : Akurat, Lengkap, Tidak Menyesatkan, Mutakhir

Best Practice Checklist :

@ Memiliki proses yang sesuai untuk memeriksa keakuratan data yang dikumpulkan dan mencatat
sumber data tersebut.

Memenuhi hak individu untuk memperbaiki

Tidak perlu melakukan langkah apapun jika subjek data meyakini bahwa datanya akurat jika
pemrosesan tersebut tidak membutuhkan akurasi yang tinggi

, A Menandai informasi tidak akurat yang tidak di update oleh subjek data pribadi

L]
Z‘Ij Pembaruan data 3 x 24 Jam

(¥] Memberitahukan hasil pembaruan dan/atau perbaikan Data Pribadi

Security Awareness Jakarta Barat




* Kerohasioogn Data
= Kotersedloan Data

* Keutvhan Dato

Pelindungan
Data Pribadi

Keamanan Data

* kerahosioor Pﬁﬂﬂﬂﬂﬂﬂﬂﬂ dAain
Melindungi data dan s pengungkapan data

sistem dari akses yang i i pribadi dengan pihak
tidak sah R dan cara yang legal

| badi

Pengumpulon data pribadi

* Penggunoan don
pengungkapan dofa
pribadi

* Kualitas dota pribadi

» Haok Sublek Data



Formulir Laporan Dugaan Kebocoran Data Pribadi

l. DE'I‘I:I“ kebocoran data pribadi
detail kejodion insiden kebocoran (SH+1W)
- kotegori data pribadi
= jumlah pemilik data
- kotegori pemilik data
- dompaok pemilik data
= ospok ClA yong terdampok
- dompak bagl pengendali
= wokiv pemulibn
= lnternal oworeness
- langkah pengamanan sebelum insiden

l. Perbaikan yong dilakukan
= findokan perbaikan
- pemberitahuan

ll. Profil pengendali
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KONTAK DPO/ PPDP

DARMPAK

TINDAKAN YANG DILAKUKEAN
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Prinsip 7 : Penghapusan dan Pemusnahan Data Pribadi

Best Practice Checklist :

gj Memiliki kebijakan retensi

[gff Memiliki prosedur penanganan permintaan penghapusan dari subjek data

.;_Jf Memiliki prosedur penghapusan secara aman

Berlaku atas :

Lj’ Data pribadi tidak lagi diperlukan untuk tujuan pemrosesan
;{'f Permintaan subjek data
,3{ Subjek data menarik persetujuan mereka

,_J’,f Pencolakan subjek data atas pemrosesan yang berdasarkan atas kepentingan yang sah lainnya

.'_?f memproses data pribadi secara tidak sah
.:’f Data telah melalui masa retensi




Dalam dokumen kontrak

- |ldentifikasi pihak-pihak

: | « Tujuan

DOKUMENTAS! + Jenis data pribadi

*» Kategori subjek data

« Jangka waktu

» Kewajiban masing-masing pihak

+ Ganti Rugi



Prinsip 8 : Bertanggung Jawab dan Dapat Dibuktikan Secara Jelas

Penilaian Dampak PDP

Pengendali Data Pribadi wajib melakukan penilaian dampak
Pelindungan Data Pribadi dalam hal pemrosesan Data Pribadi memiliki
terhadap Subjek Data Pribadi, meliputi
+ pengambilan keputusan secara otomatis
« pemrosesan atas Data Pribadi yang bersifat spesifik
+ pemrosesan Data Pribadi dalam skala besar
» pemrosesan Data Pribadi untuk kegiatan evaluasi, penskoran, atau pemantauan
yang sistematis

« pemrosesan Data Pribadi untuk kegiatan pencocokan atau penggabungan
sekelompok data

+ penggunaan teknologi baru dalam pemrosesan Data Pribadi

+ pemprosesan Data Pribadi yang membatasi pelaksanaan hak Subjek Data Pribadi.



Sanksi Administratit

Uuu PDP

Peringatan tertulis

Penghentian sementara kegiatan
pemrosesan Data Pribadi
Penghapusan/pemusnahan Data Pribadi
Denda administratif

"‘Denda administratil paiing tinggi 2% pendapatan tanunan

gtau penerimaan tahunan terhaodap variabel pelanggaran

PP PSTE

Teguran tertulis

Denda administratif
Penghentian sementara
Pemutusan Akses
Dikeluarkan dari daftar
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Larangan dan Ketentuan Pidana

memperoleh atau mengumpulkan Data Pribadi yang bukan miliknya
dengan maksud untuk menguntungkan diri sendiri atau orang lain yang
dapat mengakibatkan kerugian Subjek Data Pribadi

mengungkapkan Data Pribadi yang bukan miliknya

menggunakan Data Pribadi yang bukan miliknya

membuat Data Pribadi palsu atau memalsukan Data Pribadl dengan
maksud untuk menguntungkan dirl sendiri atau orang lain yang dapat
mengakibatkan kerugian bagi orang lain

Pidana Penjara maks. 5 tahun
dan/atau denda maks. Rp SMiliar

Pidana Penjara maks. 4 tahun
dan/atau denda maks. Rp 4Miliar

Pidana Penjara maks. 5 tahun
dan/atau denda maks. Rp SMiliar

Pidana Penjara maks. 6 tahun
dan/fatau denda maks. Rp 6Miliar
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Ketentuan Peralihan

Pada saat Undang-Undang ini mulai berlaku, Pengendali Data Pribadi,
Prosesor Data Pribadi, dan pihak lain yang terkait dengan pemrosesan
Data Pribadi, wajib menyesuaikan dengan ketentuan pemrosesan Data
Pribadi berdasarkan Undang-Undang ini paling lama 2 (dua) tahun sejak
Undang-Undang ini diundangkan.

Pada saat Undang-Undang ini mulai berlaku, semua ketentuan peraturan
perundang-undangan yang mengatur mengenai Pelindungan Data
Pribadi. dinyatakan masih tetap berlaku sepanjang tidak bertentangan
dengan ketentuan dalam Undang-Undang ini

Security Awareness Jakarta Barat




Pagi pagi makan tempe,
Masaknya bareng si mama

Jangan abai dengan PDP,
Ayo kawal implementasinya bersama.

Terima Kasih



